
UBND TtNH DONG NAT 
SOYTE 

S: '/2 5-! /SYT-VP 

V/v trin khai Cong van s 
104/CNTT-THDL ngày 22/3/2019 

cüa Cue CNTT' Bô Y té 

CONG HOA xA HO!  CHU NGHIA VIT NAM 
Dc 1p - Tiy do - Hinh phóc  

Dng Nai, ngày 26 tháng 3 nám 2019 

KInh gi:ri: Giám dc, ThU tnrâng các dm vj trirc thuc. 

Thirc hin Cong väns 104/CNTT-THDL ngày 22/3/2019 cUaCiic Cong 
ngh thông tin B Y té ye vic nguy c bj lay nhim ma dc qua lô hông trên 
phân mêm Winrar chua cp nht (DInh kern Cong van). 

Giám dc Sâ Y t d nghj Giám dc, ThU truâng các dcin vi trrc thuc chi 
dao các to chüc, cá nhân cUa dn vj minh phi trách ye cong ngh thông tin to 
chirc triên khai thirc hin ni dung Cong van so i 04/CNTT-THDL ngày 
22/3/20 19 cUa Cc Cong ngh thông tin Bô Y té 

D nghj Giám dc, ThU tmng các dcn vj tnrc thuc trin khai thirc hin./. 

Noi nhln: 
- Nhix trên; 
- Liru: VT, VP. 

 

Phan Huy Anh Vu 

S 2 - Phan Dinh Phüng, phiRing Quang Vinh, thành ph Biên Hoà, tinh Dông Nai 
DT: (02513) 942641, Fax: (02513) 847269, Email: stidongnai.go\'.vn,  Website: syt.dongnai.gov.vn  



B()YTE 
CVC CONG NGH THÔNG TIN 

S6: 1O /CN1T-THDL 
V/v nguy ca bj lay nhim mA dc 

qua 1 h&ig trén phn mém 
Winrar chira cp nht 

CONG HOA xA HQI CIII) NGHIA VIT NAM 
Dc 1p — Tir do — Hanh phüc 

Ha N5i, ngày22iháng 03 nám 2019 

Kinhgüi: 

- Các VJCiic, Tng Ci1ic, Van phông B, Thanh tra B; 

- Các dcin vj trrc thuc B Y th; 

- Sà Y t các tinh, thàrih ph triIc thuc Trung lsmg. 

(Sau day gçi tat là các don vj) 

I 

Can cü Cong van s 251/CA1TF-NCSC ngày 18/03/2019 cüa Cc An 
toàn Thông tin - B Thông tin và Truyn thông v vic nguy cci bj lay nhim ma 
dOc qua 1 hong trên ph&n mm Winrar (là phAn mm h trçl nén và giai nén tp 
tin) chua cp that.  Hin nay dA có nhiu chin djch phát tan ma dec, tn cong 
mng thông qua l hong CVE 2018-20250 tren phn mm Winrar, 1 hong nay 
cho phép di tuclng tn cong cãi c&n mA dc vào may ngu&i dng viii hlnh thrc 
ph bin nhu sau: 

- Di tuclng tn cong hra chQn nhng tp tin tãi 1iu có d tin cay cao, 
dtrqc nhi&u nguii quan tâni, sau do ch&ig sü d1ng phn mm Winrar d nén tp 
tin tai 1iu nay và tp tin mA dc ri phát tan tp tin ducic nén nay bang cách glri 
thu din tü hoc gui trén mng internet nhirng khi ngithi dung nhn và m& tp 
tin nén nay chi nhln thy tp tin thông thu&ng (Tham khAo phc hic kern theo). 

- Khi ngu&i dung giâi nén tp tin bng phan m&m Winrar có chira 1 hng 
thI mA dc cling dtrcic giãi nén vào thu rni11c Startup cüa Windows d thc thi 
trong l.n khôi dng tip theo cia may tInh; 

Do phan mm Winrar chua cO cx ch cp that  tr dng và ducrc di'ing phô 
bin & Vit Nam, trong khi nhiu dcm vi chua thu trcng dan cong tâc rA soát, 
kiam tra dánh giá và xü 1 các diam yau, i hng an toàn thông tin. VI vy nhm 
dam bão an toàn thông tin, phông tránh các nguy ca lay nhim mA dtc thông qua 
1 hng nay, Cic Cong ngh thông tin d ngh các dcin vj thirc hin: 



ç CTU1NG 

\ ._) '• ;•---.---4. 
Quy Tirrng 

1. Râ soát và kim tra phiên bàn phn mm Winrar dang dtrçic cài dt và 
si ding trn các may tmnh, may chü; 

2. May tinh, may thu nào dang sir di,mg phn mm Winrar phiên bàn cü 
c.n loi bô phn mm khôi may tInh; Cp nht len phiên bàn phn mm Winrar 
mài nht (hin tai là Winrar 5.7.0). Chu chi tãi phn màm tir trang chü Winrar 
hoc th chüc tin cay, theo dtthng dn sau: https:/Iwww.win-
rar.comldownload.html hoc https://www.rarlab.com  (tham khào phii liic kern 
theo). 

Mi thông tin chi tit và d nghj h trçr k thut vui lông lien h dAu m6i 
cüa Cic Cong ngh thông tin: Ong Hoàng Ding Tn — Phii trách Phông Ha tng 
và An ninh mang — Trung tam TIch hcip di 1iu; email: trihd.cntt@,moh.gov.vn;  
din tho?i: 098 777 2483. 

Iran trQng./. 

No'inh2n: 
Nhu trén; 

- Luu: VT, THDL. 



PHI1J LUC 
Mt s hInh ãnh minh hça vl hithng dn g& bô, cp nht 

phn mm Winrar 
(Kern theo Cong van s lOtf /CJsTf-THDL ngày22.tháng 03 nárn 2019) 

1. Hlnh ành tãi 1iu nén bng Winrar ctuqc sü diing d phát tan mA dOc 

MA dc duçvc dinh kern vào file nén ma ngithi dirng không bik Khi giài 
nén së nm trong thu mic Startup. 
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2. Lo?i bà Winrar khôi may tInh (H diu hãnh Windows) 

3.TàvàcdtWmrartütrangchü 
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